ОСНОВНЫЕ АСПЕКТЫ ПРОФИЛАКТИКИ КИБЕРПРЕСТУПНОСТИ В РЕСПУБЛИКЕ БЕЛАРУСЬ

https://rcek.by/osnovnye-aspekty-profilaktiki-kiberprestupnosti-v-respublike-belarus/
Проблемы кибербезопасности становятся ежедневной угрозой для бизнеса. Вы можете начать готовиться, оставаясь в курсе последних статистических данных, тенденций и фактов.
Сфера кибербезопасности постоянно меняется, но очевидно, что киберугрозы становятся все более серьезными и происходят все чаще. Вот краткое изложение некоторых из самых интересных и тревожных, статистика кибербезопасности за 2022 год:
85% нарушений кибербезопасности вызвано человеческим фактором. (Verizon)
94% всех вредоносных программ доставляется по электронной почте. (CSO Online)
Атаки программ-вымогателей происходят каждые 10 секунд, (Группа ИнфоБезопасности)
71% все кибератаки имеют финансовую мотивацию (за ними следует кража интеллектуальной собственности, а затем шпионаж). (Verizon)
Ежегодные глобальные издержки киберпреступности оцениваются в $ 10.5 трлн к 2025 г. (Кибербезопасность предприятия)


Обзор законодательства 
Обзор законодательства Республики Беларусь: Борьба с киберпреступностью
https://digital.report/obzor-zakonodatelstva-respubliki-belarus-kiberprestupnost/
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CBarTHHr — 3T0 HOBBIH 115 benapycu Bun nmpectymienus. XyjuraHel-
reifiMepsl OTIPABIISIOT B 9KCTPEHHBIE CIIYKOBI JIOXKHOE COOOMIEHHE 00 OTACHOCTH
OT MMEHH JIPYToro Mrpoka. Bo-mepBhIX, JIOXKHbIE COOONIEHHS OTBJIEKAIOT OT
OKa3aHMs MOMOIIM TeM, KTO B Heil AeHCTBHTENLHO HYyxkmaercs. Bo-BTopeix,
TaKHMH «Pa3BOJIaMH» IedMepbl MOTYT JIOCTABHThH OOJIbIINE HENPHATHOCTH C
3aKOHOM CBOMM oOmmnoHeHTaM. Ilo BceMy MHpYy MWIHIHMS — YCIELIHO
YCTaHABJIMBACT JIMYHOCTH STHX reiiMepoB.

B benapycu 3a «ceammuHey npeoycMOmMpeHa OmMEemcmeeHHOCMb 1o
cmampe 340 Yeonosnozo kooexca Pecny6nuxu benapyco 0o 7 nem nuwenus
c80600b1. Ecau zelimep He Oocmue 6o3pacma npueiedeHus K Yy2ol06HOU
0MBEMCMEEHHOCIIL, MO OMBEHANb 3a He20 NPUOEMC POOUMENAM.

MomEeHHUKH ¥ CHOCOOBI MX JEHCTBHA HMAYT B HOTY CO BpPEMEHEM.
HeocBeoMIeHHOCTS M HAMBHOCTD JI€TeH NeNaloT HX JIerkoi 1o6bde. Onun u3
c1oco6oB oOMaHa — 3T0 «BBIHIpHIID. CoobmeHHe 0 mpH3e (KOMIBIOTED,
MoOMIBHBIH Tenedon u np.). Jlus
9TOT0 Yy  HECOBEPUICHHOJETHHX
npocsT Co00IMTh JIaHHBIE
JNIEKTPOHHOW KapThl (pojureneil) u
mudpsl, kotopsle mpunum B CMC-
cooOIIeHHH Ha TeNne(OHHBIH HoMep.

Taroxe cpenun
KHOEepIpecTyIIeHHii pacpocTpaHeH
(HIIMHT — KOT/Ia B COMABHYIO CETh
cOpachIBaIOT BPEIOHOCHYIO CCBUIKY,
1o KOTOPOH dYeloBeK IIONajaeT Ha
NOJUICIIbHBIN CAHT M «3aCBEYHBACT» BCE JAHHBIC CBOCH IIATEXKHOH KapThl, 1ocIie
YEro MPUXOAHUT COOOIIEHHE O CIIUCAHHUH JICHET.

Xuwjenue umywecmea nymem usmenenus uHgopmayuu, o6pabamuieaemo
6 KOMNbIOMEPHOU cucmeme, XPAHAWeUCs HA MAUUHHBIX HOCUMENAX Ul
nepeoasaemoi no cemsam nepeoauu OQHHbIX, JAUOO Nymem 68eOeHUs 6
KOMRbIOMEPHYIO CUCTEMY JIOHCHOU UHPOPMAYU — HAKA3LIBACMCS UMPapom,
UnU 0ZpanuyeHuemM c6ob600bl Ha CPOK 00 mpex aem, iU JueHuem ceoboobl Ha
mom e cpok (cm. 212 Yeonosnozo rooexca Pecnybnuxu Benapycw). 3a
cosepuiennble npecmynieHus pebenkom 6 eospacme  do 14 nem necym
0MEeMCMEEHHOCMb UX POOUMENU.
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